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PR PROGRAMA DE ESTUDIOS

NOMBRE DE LA ASIGNATURA
Seguridad en Sistemas Distribuidos

SEMESTRE CLAVE DE LA ASIGNATURA TOTAL DE HORAS

Tercer Semestre 100303V 80

OBJETIVO(S) GENERAL(ES)DE LA ASIGNATURA

Que el alumno obtenga conocimientos actualizados y de frontera para el andlisis y estudio de temas de seguridad en sistemas
distribuidos implementados sobre redes de computadoras, redes que por su actualidad e importancia requieren de adecuados
fundamentos tedricos y un alto nivel de sintesis empirica.

TEMAS Y SUBTEMAS

1. Introduccion a la seguridad en redes
1.1. Vulnerabilidades, riesgos y ataques.
1.2. Elementos de seguridad.
1.2.1. Identificacion y autenticacion.
1.2.2. Control de acceso, no repudio y responsabilidad.
1.3. Organizaciones, estandares y certificaciones.

2. Mecanismos de seguridad basados en criptografia
2.1. Areas de la criptologia.
2.2. Maquinas criptograficas.
2.3. Clasificacion de los algoritmos criptograficos
2.3.1. Algoritmos criptograficos simétricos.
2.3.2. Algoritmos criptograficos asimétricos.
2.4. Certificados digitales.

3. Protocolos de seguridad
3.1. Protocolos de la capa de red.
3.2. Protocolos de la capa de transporte.
3.3. Protocolos de la capa de aplicacion.
3.4. Protocolos en tiempo real.

4.  Mecanismos de proteccion
4.1. Seguridad fisica: Proteccién de hardware, acceso fisico y personal.
4.2. Seguridad ldgica.
4.2.1. Identificacion y autenticacion.
4.2.2. Control de acceso interno.
4.2.3. Control de acceso externo.
4.3. Herramientas de seguridad.
4.3.1. Escaneo de puertos y analizador de vulnerabilidades.
4.3.2. Tablas de direccionamiento y cortafuegos (firewalls).
4.3.3. Detector de intrusos (snort techniques) y vigias (sniffers y warkshare)
4.4. Politicas de seguridad: Relacion entre herramientas, servicios y politicas de seguridad.
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5. Seguridad en redes inaldmbricas
5.1. Estandares internacionales.
5.2. Protocolos de la IEEE.
5.3. Sistemas de cifrado (wired equivalent privacy y wi-fi protected access).

6. Seguridad en dispositivos méviles
6.1. Vulnerabilidades de hardware y software en dispositivos moviles.
6.2. Ataques y contramedidas a la telefonia fija.
6.3. Ataques y contramedidas a la telefonia celular.

7. Tendencias en seguridad
7.1. Sistemas y herramientas para la deteccion de intrusos.
7.2. Computo y andlisis forense.
7.3. Metodologias de la seguridad en las organizaciones y en los sistemas.
7.4. Auditorias y evaluacion de la seguridad.
7.5. Disefio de sistemas seguros.
7.5.1. Caso de estudio: Sistemas comerciales seguros (on-line).
7.5.2. Caso de estudio: Vulnerabilidad en base de datos, inyeccién de consultas (code inyection)

ACTIVIDADES DE APRENDIZAJE

Listas de ejercicios, lecturas, y programas basicos en algin lenguaje de programacion de computadoras con facilidades de
interconexion. Simulacién de ataques y técnicas de defensa.

CRITERIOS Y PROCEDIMIENTOS DE EVALUACION Y ACREDITACION

Examenes parciales y final. Evaluacion general de conocimientos por medio de realizacion de proyectos. Esto tendra una
equivalencia del 100% en la calificacion final del curso.
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PERFIL PROFESIONAL DEL DOCENTE

Maestria o doctorado en areas de ingenieria o ciencias de la computacion o afin. Con experiencia en esta modalidad
educativa.




